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КАК ОРГАНИЗОВАНА PSYOP ПРОТИВНИКА

И ЧТО ДЕЛАТЬ НАМ



Стратегия противника
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Навязывание своей новостной повестки

Жесткий контроль своего инфо-пространства

Заранее созданные ПАКи и ЦУПы

Подготовлены специалисты, изучены ЦА

Максимальное привлечение бизнеса

Использование волонтеров и активистов

Не тратятся ресурсы на создание достоверного 
контента

Не тратятся ресурсы на рутинные процессы, 
высвобождаются специалисты

Противник опережает, а мы догоняем. И играем 
по его правилам.

Минимум времени на подготовку ИО.

Сильнее воздействие на аудиторию.

Минимум времени на подготовку ИО.

Снижение себестоимости ИО.

Снижение себестоимости ИО.
Повышение скорости действий.

Повышение скорости, управляемости, точности.

Наступательные действия

Подготовка инфраструктуры

Частные исполнители

Ставка на фейки

Автоматизация

Единая, общая цель – уничтожение России

Единая цель
Все силы противника стремятся к единой цели. 

Все проверяется на соответствие ей.
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«Лекленд»

Единая Информ
Среда

Более 3,4 трлн $
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Стратегия
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Автоматизация выявления 
угроз

Автоматизация общего 
управления операцией

Автоматизация выработки 
сценариев

Автоматизация генерации 
ударного контента

Автоматизация 
распространения контента

Influence Campaign; SMISC; Semantic 
Forensics

SMISC (Social Media in Strategic 
Communication)

Surrogate Subjugation; SocialSim

Текст - GPT-3, GPT-4, Ernie Bot (от 
Baidu), ChatGPT (от Microsoft), Bard 

(от Google)

Изображения - DALL-E2 (OpenAI ), 
Imagine (Google), Midjourney

(NASA), ERNIE-ViLG (Baidu)

Видео - Imagen Video и Phenaki
(Google), Make-A-Video (Meta)

Идут исследования (AIDA)
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ПЛАНИРОВАНИЕ

Определение
цели

Выработка
плана

Расчет
затрат

Распространение

Отслеживание
реакции

Корректировка 

Выявление
уязвимостей

Создание
инфраструктуры

Создание
контента

Что хотим достичь 
Какие возможны ограничения

Распространение ударных 
материалов разными методами

Определение целевой аудитории
Болезненные темы аудитории и 
проверка

Разработка основного плана
Разработка возможных сценариев

Необходимые ресурсы

Создание пула суррогатов
Создание сетей распространения

Подбор и генерация контента
Подбор и найм «писателей»

Мониторинг действий оппонента
Мониторинг реакции аудитории

Оценка результативности 
операции
Корректировка воздействия

ПОДГОТОВКА

ВОЗДЕЙСТВИЕ

Область применения Реализация у противника
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Автоматизация выявления 
угроз

Автоматизация общего 
управления операцией

Автоматизация выработки 
сценариев

Автоматизация генерации 
ударного контента

Автоматизация 
распространения контента

Influence Campaign; SMISC, Semantic Forensics

SMISC (Social Media in Strategic Communication)

Surrogate Subjugation; SocialSim

Текст - GPT-3, GPT-4, Ernie Bot (от Baidu), 
ChatGPT (от Microsoft), Bard (от Google)

Изображения - DALL-E2 (OpenAI ), Imagine 
(Google), Midjourney (NASA), ERNIE-ViLG (Baidu)

Видео - Imagen Video и Phenaki (Google), Make-
A-Video (Meta)

Есть алгоритмы, есть 
опыт создания

Реализовано 
(Альбатрос-Лайт)

Есть алгоритмы, есть 
опыт создания

Есть наработки

Идут исследования (AIDA) Нет

Область применения Противник Россия

Есть наработки

Есть наработкиА
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Единая система управления
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Единое управление всеми ресурсами из одного центра принятия решений.

Жесткая вертикальная структура управления и финансирования до уровня исполнителей.

Отработанная методология влияния. Прорабатываются противником с 20- годов прошлого века (Тавистокский
институт). 

Свобода выбора технологий, инструментов, тактики решения задач на исполнительском уровне.
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US CYBERCOM

ПентагонАгентство США по 
глобальным 

медиа

ЦРУ
ГосДеп

2-я группа ПсиОпс

4-я группа ПсиОпс

7-я группа ПсиОпс

НАТО CYBERCOM
NED

USAID

ПравозащитникиОбщественные движенияНКО Фонды ПартииСМИ, радио, ТВIT-гиганты

8-я группа ПсиОпс

Совет национальной безопасности США Президент

АНБ

Принятие 
решения

Выработка
стратегии

Распределение 
финансов

Управление 
процессами

Фонд 
СОРОСА

Фонд 
ФОРДА

Исполнение IT-армия

Министерство 
внутренней 

безопасности

ФБР Нац разведка

Группа противодействия иностранному влиянию

Совет по управлению 
дезинформацией

Центр вредоностного
влияния

НАСТУПАТЕЛЬНЫЕ ОПЕРАЦИИ ОБОРОНИТЕЛЬНЫЕ ОПЕРАЦИИ
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Технологии доставки ударного контента
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Посев, чужая инфраструктура Взломанные, не тематические аккаунты и группы

Использование технологий продвижения ударного контента

Вывод ударного контента в ТОП показов Показ аудитории ударного контента

Использование рекомендательных механизмов социальных сервисов

Взлом, дефейс Демонстрация посетителям ударного контента

Использование хакерских технологий

Трансграничное распространение Через родственные связи, через малые сервисы 

Использование сопредельного интернет-пространства

Мигрантские группы и каналы Через страхи мигрантов

Зловреды Перехват управления, кража данных 

Реклама Таргетированная, баннерная, поисковая, в играх…
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Непрерывное развитие
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2021 AIDA (генерация альтернативных сценариев текущих 
событий)

2021 DEFT (разработка глубокой обработки естественного 
языка )

2021 Semantic Forensics (защита от дезинформационных 
атак )

2021 Media Forensics (выявление фейковых фидео)

2021 Университет Флориды (распознавание сарказма)

2021 LORELEI (разработка методов глубокого 
лингвистического анализа)

2017 Narrative Networks (влияние сюжетов и 
их распространение)

2015 Memex (поиск в Deep Web)

2013 ICArUS (понимания смысла текстов)

2012 Automatic dossier (автодосье)

2012 Aggregative Contingent Estimation (как 
происходит формирование идей)

2012 Metaphor (анализ культурных традиций )

2011 Math for Social Networks (новые методы анализа соцсетей)

2011 Data eye in the sky (определить законы человеческого 
поведения)

2011 Open Source Indicators (выявления социальных аномалий)

2011 TRUST (проверка достоверности инфы)

2011 Reynard (выявление смыслов)

2010 Anomaly Detection at Multiple Scales (выявления 
закономерностей и аномалий в больших данных)

2010 Integrated Crisis Warning System (раннее 
предупреждение о кризисных ситуаций)

2009 Machine Reading Program (машинное чтение)

2009 KDD (поиск идей и знаний)

2009 SCIL (выявление особенностей носителя языка) –
анализ целевой аудитории

2007 Sentient World Simulation (моделирование инфо 
воздействия)

2001 Terrorism Information Awareness (выявление 
подготовки теракта)

2011 SocialSim (глобальная система 
продвижения убеждений)
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2020 Influence Campaign: Awareness and 
Sensemaking (обнаружение кампаний 

геополитического влияния и 
противодействие)

2010 Surrogate Subjugation (оказания влияния на 
аудиторию)

2011 SMISC (Соцмедиа в стратегических коммуникациях)



Сравнение
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ЕДИНАЯ СТРАТЕГИЯ
Все понимают цель и движутся в одном 

направлении 
УНИЧТОЖЕНИЕ РОССИИ НЕТ ЕДИНОЙ СТРАТЕГИИ

КООРДИНАЦИЯ Скоординированные действия всех сил КООРДИНАЦИЯ ВСЕХ СИЛ PSYOP НЕТ КООРДИНАЦИИ ОГВ

СТРАТЕГИЯ

СИСТЕМА УПРАВЛЕНИЯ
Мгновенная реакция на изменение 

обстановки
ЕДИНАЯ СИСТЕМА УПРАВЛЕНИЯ НЕТ СИСТЕМЫ УПРАВЛЕНИЯ

ИНФРАСТРУКТУРА
Не нужно отвлекаться на второстепенные 

процессы
СОЗДАНА И МОДЕРНИЗИРУЕТСЯ

НЕТ СПЕЦИАЛИЗИРОВАННОЙ 
ИНФРАСТРУКТУРЫ

АВТОМАТИЗАЦИЯ Ускорение всех процессов МАКСИМАЛЬНАЯ И РАЗВИВАЕТСЯ МИНИМАЛЬНО В МОНИТОРИНГЕ

ТАКТИКА

ТАКТИКА ОПЕРАЦИЙ
Противник устанавливает правила, а мы 

действуем в рамках его правил
НАСТУПАТЕЛЬНЫЕ ОБОРОНИТЕЛЬНЫЕ (РЕАГИРУЕМ)

ЧАСТНЫЕ 
ИСПОЛНИТЕЛИ

Мгновенное наращивание сил на нужном 
направлении

АКТИВНОЕ ИСПОЛЬЗОВАНИЕ ЭПИЗОДИЧЕСКОЕ ИСПОЛЬЗОВАНИЕ

ДОБРОВОЛЬЦЫ Экономия ресурсов АКТИВНОЕ ИСПОЛЬЗОВАНИЕ
НЕ ИСПОЛЬЗУЮТСЯ (ДЕЙСТВУЮТ 

САМОСТОЯТЕЛЬНО)

ФЕЙКИ
Высокая скорость создания ударного 

контента
СТАВКА НА ФЕЙКИ НЕ ИСПОЛЬЗУЮТСЯ

ЗАПУГИВАНИЕ Негативные эмоции наиболее сильные СТАВКА НА ШОК-КОНТЕНТ НЕ ИСПОЛЬЗУЮТСЯ

ОСОБЫЕ ТЕХНОЛОГИИ 
ИНТЕРНЕТА

Точная и быстрая доставка ударного 
контента до ЦА

МАКСИМАЛЬНО ИСПОЛЬЗУЮТСЯ ИСПОЛЬЗУЮТСЯ ОТЧАСТИ

КОЛЛЕКТИВНЫЙ ЗАПАД РОССИЙСКАЯ ФЕДЕРАЦИЯ



Что делать для достижения паритета
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СТРАТЕГИЯ

▪ Разработка государственной стратегии 
противодействия информационной агрессии

▪ Подготовить правовую базу для создания стратегии.
▪ Выработать элементы стратегии в рамках межведомственных 

комиссий.
▪ Разработать стратегию инфо-противоборства.

ИНФРАСТРУКТУРА

▪ Единая система управления PSYOP
▪ Глобальная гос-система мониторинга
▪ Автоматизация процессов противодействия
▪ Создание распределённой системы акторов

PSYOP
▪ Наука в интересах PSYOP
▪ Система подготовки кадров

▪ Создать гос-систему управления PSYOP и координации.
▪ Создать гос-систему мониторинга.
▪ Стимулировать исследования в интересах PSYOP.
▪ Стимулировать разработки в интересах PSYOP.
▪ Организовать подготовку специалистов PSYOP.
▪ Создать и развивать автоматизированные системы PSYOP.
▪ Создать гос-систему выявления угроз.
▪ Упростить использование внешних исполнителей.
▪ Активно использовать бизнес и добровольцев.
▪ Создать систему контроля интернет-пространства.

ТАКТИКА

▪ Наступательная тактика
▪ Особые технологии интернета

▪ Перейти к активным наступательным действиям.
▪ Проводить непрерывное выявление и изучение 

потенциально-интересных PSYOP направлений.
▪ Создать гос-систему противодействия PSYOP.
▪ Активно использовать особые технологии интернета.


